
Shibboleth - Single Sign On (SSO)

Verfahrensbeschreibung

1. Für die Nutzung des Shibboleth-Dienstes gelten die allgemeinen Bestimmungen 
der IT-Rahmenordnung der HfM Dresden. 

2. Die hier aufgerufene Seite ist der Identity Provider (IdP) der Hochschule für Musik 
Carl Maria von Weber Dresden (HfM). Der IdP dient zur Authentifizierung und 
Autorisierung der Nutzer der HfM gegenüber Anbietern, sogenannten Service 
Providern (SPs), im Rahmen der DFN-AAI. 

3. Die Authentifizierungs- und Autorisierungs-Infrastruktur DFN-AAI wird vom DFN 
verwaltet. Der DFN schafft das notwendige Vertrauensverhältnis sowie einen 
organisatorischen und technischen Rahmen für den Austausch von 
Benutzerinformationen zwischen Einrichtungen und Anbietern in der DFN-AAI . 
Realisiert wird die DFN-AAI mit der Software Shibboleth. Die DFN-AAI bietet die 
Möglichkeit, sich für elektronische Dienste als Studierender oder Mitarbeiter der 
HfM Dresden zu authentifizieren, ohne einen gesonderten Zugang beantragen zu 
müssen. Dies beinhaltet vorrangig die durch die TU Dresden gehosteten E-
Maildienste. Zusätzliche Dienste der HfM folgen. 

4. Shibboleth unterstützt Anwender und Dienstleister in Bezug auf Datensparsamkeit,
Datenvermeidung und Identitätsmanagement. Passwörter gelangen nicht mehr zu
den Service Providern. Die Überprüfung Ihres Logins und Passwortes erfolgt immer
am Identity Provider der HfM Dresden. Die bei der Kommunikation übermittelten 
Attribute werden dem Nutzer angezeigt und die Übermittlung erfolgt erst nach 
Bestätigung. Die gesamte Kommunikation erfolgt dabei ausschließlich 
verschlüsselt. Für die Verschlüsselung werden Zertifikate der DFN-PKI eingesetzt.

5. Die Nutzung der Dienste des jeweils aufgerufenen Serviceproviders sowie die 
Bestätigung zur Datenübermittlung sind im Rahmen der Nutzung des 
Campusmanagements und der Hochschulemailadressen zwingend, für weitere 
Dienste ist die Zustimmung der Datenübermittlung freiwillig (Ausnahme unter 
10.). 

6. Die einem Service Provider (SP) zu übermittelnden Daten (Attribute) werden dem 
Nutzer nach der erfolgreichen Authentifizierung gegenüber der HfM am Identity 
Provider zunächst angezeigt. Zur endgültigen Autorisierung gegenüber dem 
Service Provider muss der Nutzer der Übermittlung der Daten, so erforderlich, 
explizit bestätigen.

Das bedeutet: Es findet immer zunächst nur die Anzeige der zu übermittelnden 
Attribute (Daten) statt (Button: Login). Der Auftrag des Nutzers zur 
Datenübermittlung an den Service Provider erfolgt dann erst im zweiten Schritt 
mit der Bestätigung (Button: Bestätigen bzw. Confirm) durch den Nutzer. 

7. Die HfM trägt dafür Sorge, dass nur Attribute herausgegeben werden können, die 
für die Erbringung des Dienstes des Serviceproviders erforderlich sind. 

8. Die Menge der erforderlichen Attribute ist abhängig vom Serviceprovider. Eine 
Übersicht der Service Provider, die am Identity Provider der HfM Dresden explizit 
zugelassen sind, kann bei der IT erfragt werden. 

https://www.aai.dfn.de/


9. Haben Sie die Übermittlung personenbezogener Daten an den Serviceprovider 
bestätigt und wollen Sie dies beenden, so wenden Sie sich bitte direkt an den 
entsprechenden Serviceprovider. Die HfM Dresden hat keine Kenntnis davon, an 
wen im Einzelfall personenbezogene Daten mit Ihrer Bestätigung übermittelt 
wurden. Sollten Sie bezgl. der Wahrnehmung Ihrer Rechte beim Serviceprovider 
Probleme haben, können Sie sich auch an den Datenschutzbeauftragten der HfM 
Dresden wenden (datenschutz@hfmdd.de).

10. AUSNAHME Lernplattform OPAL
Zwischen der HfM Dresden und der BPS Bildungsportal Sachsen GmbH, als 
Auftragsverarbeiter, wurde ein Vertrag zur Auftragsverarbeitung nach Art. 28 
DSGVO zum Betrieb der Lernplattform OPAL abgeschlossen.

Gemäß § 4 Satz 3 des Sächsischen Hochschulfreiheitgesetzes umfasst die Freiheit 
der Lehre im Rahmen der Lehraufgaben insbesondere die Abhaltung von 
Lehrveranstaltungen und deren inhaltliche und methodische Gestaltung. Daher 
liegt eine Nutzung von OPAL stets auch in der Verantwortung des für die jeweilige 
Lehrveranstaltung zuständigen Professors bzw. Hochschullehrers. 

Sollten Sie zum Vorgenannten Fragen haben, so können Sie sich gern an it@hfmdd.de 
oder datenschutz@hfmdd.de wenden. 

Es gilt das Impressum der HfM Dresden 
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